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identit misto rucni spravy uctu :

Nemocnice Sumperk a.s. je vSeobecna nemochice

s rozsahlou Ilzkovou i ambulantni péci. Nemocnice ma

témér dva tisice zaméstnanc a bezmala dvé sté externich

spolupracovnikdl a studentl. V komplexnim nemocni¢nim

NEMOCNICE
SUMPERK

prostiedi je spravné a véasné nastaveni opravnéni zasadni

pro bezpecnost i kontinuitu provozu.

Vychozi situace

Personalni systém nebyl propojen s prostifedim

Microsoft Active Directory (AD), a sprava identit i uzi-

vatelskych uc¢td proto probihala pfevazné manualné.

To vedlo k nasledujicim problémdm:

e sprava uzivatelskych uc¢tld byla komplikovana
a ¢asové naroc€na;

e UCty v AD byly zakladany, upravovany a ruseny
ru¢né na zakladé e-mailovych nebo papirovych
pozadavkdy;

o 7adosti o pfidéleni novych opravnéni do systém
byly vyfizovany prostfednictvim HelpDesku;

e provadéni zmén bylo zdlouhavé a nachylné
k chybam;

e« v dGsledku chybovosti bylo nutné pravidelné

ru¢né revidovat ucty a pfistupova opravnéni.
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Reseni

Abychom vyfreSili vSechny vyzvy vychozi situace,

dodali jsme a nasadili IDM feSeni, které tvofi

integracni vrstvu mezi HR systémem a prostfedim

Active Directory a fidi pfistupy prostfednictvim:

e kazdodenni synchronizace dat z HR systému
Vema Cloud;

e automatizovaného zakladani, aktualizace a blok-
ace Uc¢th v AD;

e Tizeni opravnéni v cilovych systémech pomoci
skupin AD;

e zadosti a schvalovani pfistupl v uZivatelském
rozhrani;

e samoobsluzné obnovy hesla s ovéfenim pomoci
SMS kodu;

e Uplné auditni stopy v8ech relevantnich operaci.
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e« Pokud méa osoba vice pracovnépravnich vztahd,

je Fizena jako jedna identita.

o IDM spravuje zaméstnance, externisty i studenty.

e Role Ize vazat na konkrétni pracovni pomér nebo
na konkrétni obdobi od-do.

e Schvalovatelé si mohou nastavit zastup po dobu
nepritomnosti.

e Pfi zméné jména systém pfipravi nove uzivatel-
ské jméno a jeho aktivaci odlozi o 7 dni a poSle
uzivateli notifikaci, aby se na zménu pfipravil.

o IDM poskytuje reporty pfistupl uzivatell, compli-
ance, schvalenych pfistupl a garantl aplikaci
a roli. Navic posila denni prehled udalosti a hlida

neobvyklé mnozstvi zmén v datech z HR.

Nasazeni IDM nam pfineslo vyraznou
usporu c¢asu IT tymu, nizsi chybovost
a jasnou auditni stopu v Fizeni Zivotniho
cyklu uzivateld i jejich oprdavnéni.
Ocernujeme také konstruktivni spoluprdci
s tymem Orchitech a rychlou reakci pri

reseni urgentnich situaci.

— Ing. Josef Loupanec. vedouci IT

O klientovi

Nemocnice Sumperk a.s. je v§eobecna nemocnice
s rozsahlou IGZkovou i ambulantni péci pro spadovou
oblast az 200 000 obyvatel. Za rok hospitalizuje pfes
20 000 pacientl a je zde provedeno okolo 8 000 oper-
ativnich vykon(. Nemocnice ma témér 2 000 zamést-
nancl a bezmala 200 externich spolupracovnikd

a studentd.
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Systém IDM byl vysoutézen jako vefejnd zakazka v ramci projektu
CZ.06.01.01/00/22_003/0000038 - Podpora kybernetické bezpeénosti
pro Nemocnici Sumperk a.s. a tento projekt byl podpofen z fond( EU.
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PFinosy pro nemochnici

e Nizsi chybovost a mensi zatéz pro IT diky
automatizovanému fizeni zivotniho cyklu identit
- zmény v HR datech se automaticky promitaji do
AD, po ukonceni pracovniho poméru systém

automaticky odebere navazana opravneéni.

e LepsSi kontrola, vys$sSi bezpecnost a jedno-
dussi audit diky jednoznaénému a auditovatel-
nému fizeni opravnéni - u kazdého pfistupu jde
jednoznac¢né dolozit kdo o néj pozadal, kdo jej
schvalil, ke kterému pracovnimu poméru se vzta-

huje a jak dlouho plati.

e Odlehéeni IT podpory diky samoobsluznému
portalu - ¢ast bézné agendy si uzivatelé vyresi
sami a IT oddéleni uz nemusi ruc¢né zajistovat

kazdou zménu pfistupu ani reset hesla.

Nasazeni IDM systému v Nemocnici Sumperk
ukazuje, jak mulzZe automatizace Fizeni identit
zasadné zjednodusit provoz IT, snizit chybovost
a zaroven zvysSit bezpecnost i auditovatelnost.
Propojeni HR systému s Active Directory minimal-
izovalo manualni zasahy, zrychlilo spravu pfistupd
a prineslo IT tymu vétsi kontrolu nad celym zivotnim
cyklem identit a pfipravilo organizaci na plnéni

legislativnich pozadavka.

O Orchitechu

Pomahame oddélenim informatiky:
o efektivné spravovat a zabezpecovat identity
zameéstnancl i externich pracovnikd;

e automatizovat rutinni ¢innosti;

o Setfit Cas a naklady;

e okamzitym prehledem eliminovat stres z auditu.
Nase reseni zajistuji soulad s legislativnimi pozadav-
ky, véetné GDPR, NIS2, ZoKB a dalsich. Pisobime na
trhu vice nez 18 let a realizovali jsme jiz vice nez 100
projektl pro pfiblizné 50 klientl z vefejného i sou-

kromého sektoru.
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