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Jihoceska univerzita: Reset hesla

s overenim pres NIA / Bank iD

Jihodeska univerzita v Ceskych Bud&jovicich celkové
spravuje vice nez 15 000 aktivnich digitalnich identit. Pro
jejich spravu vyuziva IDM reSeni od spole¢nosti Orchitech
postavené na open-source platformé Wren:IDM. V ramci
tohoto systému bylo potieba najit zplsob, jak zefektivnit

a zaroven lépe zabezpecit proces nastaveni a resetu hesla.

Resenim se stalo napojeni IDM na NIA a Bank iD.

Vychozi situace

Specifikem univerzitniho prostfedi je kazdorocCni
prirlstek velkého mnoZstvi novych identit. To klade
vysoké naroky na spravu uzivatelskych uctl a hesel.
Jednim ze zdakladnich problémd je, jak novym

studentdim bezpecéné dorudit inicialni hesla.

V plvodnim procesu spravy hesel bylo nékolik

oblasti, které vyzadovaly pozornost:

e Slaba inicialni hesla - z ddvodu obtiZzného
doruceni byla generovana z osobnich udajd a pfi
prvnim pfihlaseni si musel student inicialni heslo
zménit.

« Casova naroénost - pfi zapomenuti hesla musel
uzivatel kontaktovat administratora (osobng,
telefonicky nebo pfes Service Desk), ktery
nasledné heslo ru¢né resetoval do inicialniho

tvaru.

e Omezena moznost ovéreni totoznosti - pokud se
uzivatel nedostavil osobné, nebylo mozné jeho

identitu spolehlivé ovéfrit.
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Reseni
Po zvazeni rlznych moznosti jsme se ve spolupraci
s JihoCeskou univerzitou rozhodli vyuzit ovéfeni
totoznosti pomoci NIA a Bank iD. Cilem bylo umoznit

uzivatelm bezpeény a plné automatizovany proces

nastaveni a resetu hesla.

Vysledkem bylo zavedeni self-service resetu hesla
s ovéfenim prfes NIA nebo Bank iD, které vytvareji
federativni prostfedi propojujici poskytovatele sluzeb
(SP/RP) a poskytovatele identit (IdP).

Do IDM byla zaclenéna autentiza¢ni brana:

+ Integrace s NIA probiha pfes protokol SAML 2.0,
univerzitni IDM vystupuje v roli Service Provider
(SP).

¢ Integrace s Bank iD probiha pres OpenID Con-
nect, IDM v tomto pfipadé funguje jako Relying
Party (RP).

Po uspésné autentizaci jsou do IDM predany

vyzadané udaje a dochazi ke ztotoznéni uzivatele,

tedy dohledani jeho identity v systému.
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PFinosy pro univerzitu Pribéh resetu hesla z pohledu

uzivatele

e Vyrazné snizeni zatéze administratorQ — ru¢né

se fesi jen vyjimecné pfipady.
Rychlost a komfort pro uzivatele — reset hesla

probiha okamzité, bez ¢ekani, odkudkoli a pres
pro uzivatele znamé a bezpecné sluzby.

ZvysSeni bezpeénosti — odstranéni odhadnutel-

UzZivatel na pfihlaSovaci strance zvoli
.Zapomenuté heslo / Nastaveni nového hesla”.
Vybere zplsob ovéreni (NIA nebo Bank iD).

Po uspésné autentizaci je pfesmérovan zpét do

IDM a nastavi si nové heslo.

nych hesel odvozenych z osobnich udajl, vyuziti

silné autentizace diky dlvéryhodnému ovéreni
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Jihogeska univerzita v Ceskych Budé&jovicich patfi mezi deset

nejvétsich univerzit v CR. Navétévuje ji pres deset tisic studentd,
Jihoceska univerzita
. v Ceskych Budéjovicich

University of South Bohemia
.. in Ceské Budéjovice

jejichZz vyuka zaméstnava stovky pracovnik(.

Rizeni pristupl k IS/IT je na JU naro¢né nejen kviili poctu identit,
ale i diky pravidelnému narazovému prichodu a odchodu
studentl v jednotlivych studijnich obdobich.

S Orchitechem spolupracuje jiz od roku 2014.

O Orchitechu

Pomahame IT oddélenim:

o efektivné fidit identity a pfistupy

e automatizovat rutinni ¢innosti
e zvySovat bezpecnost

o Setfit Cas a naklady

Nase FeSeni zajistuji soulad s legislativnimi pozadavky, véetné GDPR, NIS2, nového kybernetického zakona
a dalsich. PGsobime na trhu vice nez 15 let a realizovali jsme jiz vice nez 100 projekt( pro pfiblizné 50 klient(
z vefejného i soukromého sektoru.
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