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ISIC: Back-office Identity Management

a jednotné prihlasovani (SSO)

ISIC Platforma je kliCovym systémem, ktery stoji za globalnim

fungovanim sluzeb ISIC. Prostrednictvim robustni sady APl propo-

juje lokalni vydavatele do jednotného ekosystému. Platforma zahr-
nuje vice nez deset modularnich sluzeb pokryvajicich cely zivotni
cyklus ISIC karet a virtudlnich identit, globalni databazi vyhod

a jejich uplatnovani a mnoho dalSiho. Centrem platformy je ISIC
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Hub - jednotné back-office rozhrani zajiStujici konzistentni

provoz, spravu dat a dohled nad vydavateli.

Hlavni vyzva

Kazda vydavatelska organizace funguje jako samostat-
na entita, ktera obsluhuje své uzemi, ma vlastni
uzivatele i interni organiza¢ni strukturu. Zatimco
néktera data jsou obecné dostupna, vétSina informaci
zUstava striktné oddélena v ramci jednotlivych
organizaci a neni pfistupna ostatnim vydavatellm,
s vyjimkou opravnénych super-administrator(. Rozsah
dostupnych funkci je navic omezen podle typu organ-
izace a role uzivatele, aby byl dlsledné dodrzovan
Spolehlivé nastavovat a vynucovat pravidla pfistupl
a zaroven zachovat spravu jednoduchou a efektivni
pfedstavuje zasadni vyzvu pfi vyvoji klicové aplikace,
ktera pracuje s citlivymi osobnimi udaji a tvofi jeden

ze zaklad( dlveéry zakaznik( i partner(.

Spoluprace s Orchitechem nam pomohla
zvlddnout komplexni bezpecnostni vyzvu

a proménit ji v feSeni, které prosté funguje.

— Radek Klein, IT Manager, ISIC Association
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Reseni

Aby bylo mozné tyto naroky naplnit, platforma zahr-

nuje specializovanou komponentu Organization Man-

ager, ktera nabizi nasledujici funkce:

e hierarchickou spravu  organizaci  vCetné
viceurovnovych vztah( typu parent-child;

e spravu identit - osobnich (uzivatelskych)
i neosobnich (aplika¢nich a servisnich);

e hierarchicky model roli umoznujici jejich
sdruzovani do organizacnich roli;

e Tizeni pfistupl na bazi RBAC s granularni vazbou
mezi rolemi a opravnénimi;

e izolaci vlastnictvi dat na principu ABAC s respek-
tem k organizacni hierarchii;

e centralizovane vyhodnocovani opravnéni
a pristupovych pravidel napfi¢ celou strukturou;

o self-service pro organizace, ktery adminis-
tratorlm umoznuje spravovat uzivatele a pfistu-
pova opravnéni v ramci pridélenych kompetenci
(od back-office nastroji po prodejni mista);

o self-service pro uzivatele zahrnujici zménu/re-

set hesla a aktualizaci osobnich udaju;
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e komplexni audit a logovani vcetné trasovani

pozadavkl vcetné uzivatelského kontextu.

Autentizace je sjednocena prostfednictvim central-
izovaného feSeni Single Sign-On zalozeného na
protokolu CAS. VSechny sluzby tak sdileji jednotny
autentiza¢ni mechanismus, tak aby pouzivani bylo

pro uzivatele co nejjednodussi.

e 800+ aktivnich organizaci

e 1200+ aktivnich uzivatelskych uctd

e 600+ aktivnich technickych aplikacnich uctd
e 80+ roli

e 300+ opravnéni

e 35000+ prifazeni roli

o stovky integrovanych aplikaci

e ~500 pfihlaseni denné

e 2500 000 autentizovanych API pozadavk

Reseni pfirozené zapadd do naseho
kazdodenniho provozu a ddavd nasim tymdm
jistotu, Ze pfistupy jsou fizeny jednotné,
bezpecné a bez zbytecné administrativni
zdtéZe. Diky tomu mGZeme platformu ddle
rozvijet a Skalovat, aniz bychom museli znovu

resit samotné zdklady identity.

O klientovi

ISIC Association je neziskova clenska organizace
odpovédna za fizeni, rozvoj a globalni spravu prika-
zu International Student Identity Card (ISIC). Sdru-
zuje vice nez 130 Clenskych organizaci a spojuje je
jasna mise: délat studentsky zivot lepSim.

V soucasnosti ISIC plsobi ve 110 zemich a poskytuje
sluzby vice nez 2,9 milionu studentd. Nabizi jim
pristup k tisiclm slev na desitkach tisic mist po

celém svéteé.
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Nejvice si vazime dlouhodobé stability Feseni
a kvality spoluprdce. Platforma se béhem let
ukdzala jako spolehlivé a zdroven ndm
umoZznuje postupné reagovat na ménici se
potieby. Orchitech rozumi nasim specifikim
naseho globdiniho fungovdni a dodadvd rfeseni,
kterd jsou praktickd, odolnd a navrzend

s ohledem na dlouhodobou udrzitelnost.

— Radek Klein, IT Manager, ISIC Association

Prinosy

Orchitech pomohl vybudovat konfigurovatelnou

a nezavislou identitni platformu navrzenou presné

podle potfeb globalniho distribuovaného modelu

ISIC. Reseni pfineslo:

o bezproblémové fizeni pfistupl pIné integrované
do kazdodenniho provozu;

o flexibilni, spolehlivou a konfigurovatelnou
architekturu odpovidajici pozadavkam ISIC;

e vysoce granularni fizeni pfistupd, které v plném
souladu s regulatornimi pozadavky upravuje jak
pfistup k jednotlivym funkcim, tak vlastnictvi dat;

e plnou kontrolu a nezavislost nad kritickou

bezpecnostni komponentou.

Platforma je v provozu vice nez 15 let. ZUstava
robustni, stabilni a vyzaduje pouze mensSi evolucni

Upravy odpovidajici pfirozenému rozvoji ekosystému.

O Orchitechu

Orchitech pomaha organizacim fidit pfistup v kom-
plexnich IT prostfedich. Specializuje se na feSeni na
miru v oblasti Identity & Access Managementu a po-
kryva cely dodavatelsky cyklus — od vstupni analyzy
a navrhu architektury pres implementaci a vyvoj
nastroji az po dlouhodobou podporu.

Plsobime na trhu pres 18 let a realizovali jsme vice
nez 100 projektd pro 50 klientd z verejného i soukro-
meého sektoru. Dlouhodoba partnerstvi, néktera

presahujici 10 let, potvrzuji stabilitu a spolehlivost.
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