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Identity Management
v Equa bank

Predmétem dodavky bylo feSeni spravy identit napojené na
ticketovaci systém Jira. Vnitrofiremni prostredi financ¢ni instituce

s sebou pfineslo migraci stovek identit, tisice profesi, pozic a roli.

sProjektovy tym Orchitechu nas oslovil svymi zku$enostmi
z predchozich projektld a znalostmi problematiky IDM systém.
Po Uspésném Proof-of-Concept jsme se tak rozhodli IDM Equa
banky resit pravé s Orchitechem. PrestoZe nase pozadavky byly
od pocatku pevné dany, nevyhnuli jsme se zménam a Orchitech

vzdy vysel vstiic. Casto jsme pak spole¢né nasli vhodnéjsi fesent,

nez kterd jsme si na pocatku definovali. Nakonec se projevila

i vyhoda open source, kterda umoznila feSeni prizplsobit pro

provoz v naS8em Kubernetes clusteru.”

60

¢ Jaroslav Tichy
...
IT security specialist, Raiffeisenbank a.s.

Reseni prineslo

cqQua bank

@ napojeni stavajiciho ticketovaciho systému Jira,
@ podporu pro koncové systémy,

Equa bank, Ceskd banka nabizejici sluzby @ spravu identit,

osobniho a firemniho bankovnictvi, se ke @ spravu organizacni struktury,

konci roku 2022 stala soucasti Raiffeisen- @® podporu workflow,

bank. K roku implementace IDM (2018) méla @ spravu hesel,

Equa bank ve své siti 58 obchodnich mist @ audit,

a témér 370 000 klientl. Jako banka se Equa @ reporting atp.

bank opirala o fadu externich bankovnich,

e o .. , A také naslednou podporu, zajisténi bezpecnostnich
ucetnich a dalSich IT systemu a datovych U podporu, zaj 1bezp '

P S fl v NG q a funkénich aktualizaci a preventivni maintenance.
ulozist. Pro udrzeni nejvy$Sich standardu

byla navic pravidelné podrobovana internimu

i externimu auditu. .ﬂ pg m
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Situace pred realizaci

Rizeni identit nebylo v bance optimalné Fe$eno, zahrnovalo
mnozstvi ruéni prace a zplsob evidence identit neumozio-
val jednoduché porovnani skuteéného stavu pfistupl
(rekonciliace). Centralni komponentou pro fizeni identit byl
ticketovaci systém Jira. Nastup novych zaméstnancd,
zfizovani pfistupd, odchody i zmény prav a roli se zadavaly
jako tickety, které byly, az na vyjimky, ru¢né realizovany IT
administratory. Skutecny stav identit musel byt v pfipadé
potfeby odvozovan ze seznamu realizovanych ticketU.
Banka se rozhodla, i na zakladé doporucéeni auditor(, tuto
situaci resit vypsanim zakazky na zavedeni systému pro

fizeni identit.

Realizace a produkt

Equa bank vybrala jako dodavatele firmu Orchitech i proto,
7e jsme dokazali v kratkém case realizovat Proof-of-
Concept dodavaného feseni pfimo v bankovnim prostredi
s napojenim vybranych systémd. Na zakladé nami navrze-
ného feSeni byla Equa bank presvédéena o nasich
technickych schopnostech a dlvéryhodnosti a robustnosti
produktu Wren:IDM.

Produkt Wren:IDM banka volila z diivodu jeho pfehlednos-
ti, mnoZstvi konektord, variabilité a svou vahu mél i fakt, ze
se jedna o open source. Samotné implementaci IDM
pfedchazela detailni analyza prostfedi banky ze strany
dodavatele.

Banka pozadovala nasazeni do svého Kubernetes
clusteru, ¢emuz jsme vySeli vstfic a pfizpUsobili jsme

implementaci infrastrukturnim standarddm Equa bank.

Hladke nasazeni
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Nase pozadavky na systém IDM byly od poc¢atku
pomérné pevné dany, byt se v pribéhu nasazo-
vani pribézné drobné upravovaly, v ¢emz nam
vychazel Orchitech vstfic a mnohdy nabizel
vhodnéjsi reseni, nez které jsme si na pocatku
definovali. Implementace systému probihala ve
fazich, ¢imz jsme méli moznost funkce a funké-
nost postupné testovat a pfipadné reportovat
dodavateli nase pfipominky a navrhy, které byly

vzdy velice rychle a profesionélné zpracovany.
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Vysledky a prinosy

Celkové byly do systému IDM zmigrovany stovky identit,
tisice profesi, pozic a roli.

Ve vysledku se usnadnila a urychlila sprava identit, jejich
Zivotni cyklus se stal pfehlednéjsim a z pohledu Security

bylo zautomatizovéno, proces nyni vyzaduje méné

manualni prace. Pracovnici z HR si na novy systém IDM

pomérné rychle zvykli a diky ,kontrole 4 o¢i“ vznika méné

chyb pfi zakladani novych identit.

Nase spoluprace s Equa bank demonstruje nasi schop-
nost rychle reagovat na potfeby zakaznika a dodat

vysoce kvalitni feSeni i v naroéném bankovnim prostredi.
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Specializujeme se na vyvoj a implementaci

systéml pro spravu identit a informacni
bezpécnost podnikd. Nase portfolio zahrnuje
od minimalistickych reseni aktualnich problé-
mU0 aZ po robustni systémy zcela pokryvajici
procesy firmy. Nabizime moderni a udrzitelna
feSeni, na ktera se muzete spolehnout. Tim
posilujeme na$i roli jako divéryhodného
partnera pro nase zakazniky, se kterymi spolu-

pracujeme mnohdy déle nez 10 let.
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