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Equa bank: Automatizace rizeni identit

hapojené na systém Jira

-

Equa bank, c¢eska banka zamérena na osobni a firemni

bankovnictvi, se rozhodla automatizovat fizeni identit a na-

hradit manualni procesy modernim IDM FeSenim napojenym

na ticketovaci systém Jira. V dobé implementace (2018) spra-

cQua bank

vovala témér 370 000 klientll, 58 pobocek a stovky uzivatell

s rlznymi pFistupy.

Vychozi situace

Rizeni identit nebylo v bance optimalné feseno,
zahrnovalo mnozstvi rué¢ni prace a zplsob evidence
porovnani

identit neumoznoval jednoduché

skutec¢ného stavu pristupl (rekonciliace).

Centralni komponentou pro Ffizeni identit byl
ticketovaci systém Jira. Nastup novych zaméstnanc(,
zFizovani pfistupl, odchody i zmény prav a roli se
zadavaly jako tickety, které byly, az na vyjimky, ru¢né
realizovany IT administratory. Skute¢ny stav identit
musel byt v pfipadé potfeby odvozovan ze seznamu

realizovanych ticketd.

Banka se rozhodla, i na zakladé doporuceni auditord,
tuto situaci feSit vypsanim zakazky na zavedeni

systému pro fizeni identit.

Projektovy tym Orchitechu nads oslovil
svymi zkusenostmi z pfedchozich projekti
a znalostmi problematiky IDM systémd. Po

uspésném Proof-of-Concept jsme se tak

rozhodli IDM Equa banky resit pravé s nimi.

— Jaroslav Tichy, IT security specialist, Raiffeisenbank
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Klicové pozadavky na IDM
Pozadavky na systém IDM byly od poc¢atku pomérné
jasné definovany. Reseni zahrnovalo:

e napojeni stavajiciho ticketovaciho systému Jira,
e podporu pro koncové systémy,

e spravu identit,

e spravu organizacni struktury,

e podporu workflow,

e spravu hesel,

e audit a reporting.

Dale také naslednou technickou podporu, zajisténi
bezpecnostnich a funckénich aktualizaci a preven-

tivni maitenance.
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Resni a produkt

Equa bank vybrala jako dodavatele firmu Orchitech i
proto, ze jsme dokazali v kratkém cCase realizovat
Proof-of-Concept dodavaného rfeseni pfimo v bank-
ovnim prostfedi s napojenim vybranych systém0. Na
zakladé nami navrzeného feSeni byla Equa bank
presvédCena o naSich technickych schopnostech

a ddvéryhodnosti a robustnosti produktu Wren:IDM.

Produkt Wren:IDM banka volila z dlvodu jeho
prehlednosti, mnozstvi konektord, variabilité a svou
vahu mél i fakt, ze se jedna o open source. Samotné
implementaci IDM predchazela detailni analyza pros-

tfedi banky ze strany dodavatele.

Banka pozadovala nasazeni do svého Kubernetes
clusteru, cemuz jsme vySeli vstfic a prizpUlsobili jsme

implementaci infrastrukturnim standardim Equa bank.

Vysledky a prinosy

Celkové byly do systému IDM zmigrovany stovky

identit, tisice profesi, pozic a roli.

Nové feSeni pfineslo zejména:

e usnadnéni a urychleni spravy identit,

e bezpecnéjsi a pfehlednéjsi zivotni cyklus identit,
e automatizaci schvalovaciho workflow

e mensi chybovost pfi zakladani novych identit

diky ,kontrole 4 oci".

O klientovi

Equa bank, ¢eska banka nabizejici sluzby osobniho
a firemniho bankovnictvi, se ke konci roku 2022

stala soucasti Raiffeisenbank.

K roku implementace IDM (2018) méla Equa bank ve
své siti 58 obchodnich mist a témér 370 000 klientd.
Jako banka se Equa bank opirala o radu externich
bankovnich, Gcetnich a dalSich IT systémU a dato-
vych ulozist. Pro udrzeni nejvy$sich standardd byla
navic pravidelné podrobovana internimu i externimu

auditu.
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Nase pozadavky na systém IDM byly od
pocdtku pomérné pevné ddny, byt se v
prdbéhu nasazovdni pribézné drobné

upravovaly, v ¢emz ndm vychdzel
Orchitech vstfic a mnohdy nabizel
vhodnéjsi feseni, nez které jsme si na
pocatku definovali.
Implementace systému probihala ve

fazich, ¢imz jsme méli moznost funkce a

funkénost postupné testovat a pripadné

reportovat dodavateli nase prfipominky a
ndvrhy, které byly vzdy velice rychle a

profesiondlné zpracovdny.

Nakonec se projevila i vyhoda open
source, kterd umoZnila feseni prizplsobit

pro provoz v nhasem Kubernetes clusteru.

— Jaroslav Tichy, IT security specialist, Raiffeisenbank

Spoluprace s Equa bank demonstruje nasi
schopnost rychle reagovat na potreby
zakaznika a dodat vysoce kvalitni fesSeni

i v narocném bankovnim prostredi.

O Orchitechu

Specializujeme se na vyvoj a implementaci systému
pro spravu identit a informacni bezpéénost podnikd.
Nase portfolio zahrnuje od minimalistickych reSeni
aktudlnich problém0 aZ po robustni systémy zcela

pokryvajici procesy firmy.

Plsobime na trhu pres 18 let a realizovali jsme vice
nez 100 projektl pro 50 klientd z vefejného i osukro-
meho sektoru. Dlouhodoba partnerstvi s nasimi
klienty, néktera presahujici 10 let, potvrzuji nasi

stabilitu a spolehlivost.
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