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CSOB Stavebni: Bezproblémova migrace
z OpenAM na Wren:AM

CSOB Stavebni potiebovala modernizovat svij

-

Identity

Server, ktery po letech provozu na technologii OpenAM 13 ‘

prestal vyhovovat z hlediska dalSiho rozvoje i narocnosti

udrzby. Pro zajiSténi kontinuity sluzeb pro vice nez milion

Stavebni
CSOB sporitelna

klient, téméF 1 500 obchodnich zastupcll a 19 napojenych

aplikaci jsme navrhli a realizovali migraci na Wren:AM.

Vychozi situace

CSOB Stavebni od roku 2017 provozovala ldentity
Server (IDS) zalozeny na upravené verzi OpenAM 13
a ulozisti OpenDJ.

Na feSeni byla napojena fada systémQ vcetné Klient-
ské zony, Nova eLiSka ¢i Salesforce. Pfes IDS se
ovéruji klienti CSOB Stavebni (OIDC), obchodni
zastupci CSOB Stavebni (OIDC), zaméstnanci CSOB
Stavebni  (Kerberos), klienti CSOB
autentizace) a zaméstnanci CSOB (RADIUS).

(pfenos

Béhem let se potvrdila robustnost feSeni postaveného
na komeréné podporovaném open source softwaru
i jeho schopnost pruzné reagovat na nové pozadavky.
Po Sesti letech provozu v8ak OpenAM 13 pochopitel-
né zastaral a plvodni vyrobce navic ukondil
open-source vyvoj. To s sebou pfineslo rostouci
naro¢nost udrzby systému a potifebu bud upgradovat
jadro feseni, nebo pfejit na novy systém.

Cilem proto bylo odstranit technicky dluh, zachovat
bezproblémovy provoz integrovanych systémi

a pripravit reSeni na budouci rozvoj.
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Plvodni aplikace méla omezené mozZnosti
dalsiho rozvoje. Soucasné jsme
potfebovali zavést systém pro autorizaci
a autentizaci uZivateld do frontendovych

aplikaci (Klientska zéna, NelL atd.)

— Pavel Jiranek, vedouci IT Operations, CSOB Stavebni

Zaklad reseni: Wren:AM

Vzhledem ke

a nakladim na jeho budovani jsme spolu s GEM

komplexnosti celého systému
System, jakozto systémovym integratorem, navrhli
variantu, jak vyreSit problém vzniklého technického
dluhu, aniz by CSOB musela investovat do pfechodu

na zcela jiny systém.

Po zvazeni alternativ se CSOB Stavebni rozhodla pro
pfechod na Wren:AM, pfimého open-source
nastupce systému OpenAM s dostupnou podporou
v CR. Toto feseni bylo nejdosaZitelnéjsi a nejvyhod-

néjsi z hlediska celkovych nakladd na vlastnictvi.
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Nas pristup k resSeni
Pro fizeni prechodu tak byl vyvinut komplexni

migracni plan postaveny na automatizaci uloh

a pfistupu ,Infrastructure as Code" (laC).

Cely postup byl ovéfen na DEV prostiedi, aby byla
zajisténa spravna funkénost, a béhem procesu doslo
k aktualizaci performance testll a byla poskytnuta
asistence pfi upgradu na vys$sich prostfedich (TEST,
PREP a PROD).

Implementace také zahrnovala provedeni
performance a penetraénich testd v souladu se

standardy CSOB Stavebni.

Klicové vyzvy

Pfechod znamenal vybudovani nového prostfedi a za-

vedeni jiného zplsobu nasazovani i provozu.

Nejvétsi vyzvou bylo, ze AM byl i v dobé migrace zivy

systém, s nimz bylo , které

mély i po pfechodu fungovat bez vétsi revize jejich
integraci. Pfi pfechodu bylo dale potfeba:

e zachovat pUvodni nastaveni domén (realms)
a kontinuitu pouzivani sluzeb na ESB jako SMS
Service a Mail Service;

e zajistit nepretrzité funkce registrovanych tech-
nickych uctl pro integrované systémy;

e zachovat format auditniho logu - kompatibilita
ulozeni ve formatu CEF;

e zajistit opakovatelnost migrace vcetné moznych

pfechodl mezi novym a starym feSenim, pokud by

nékteré integrované systémy vykazovaly problém.

O klientovi

CSOB Stavebni spofitelna, a.s. patfici do skupiny
CSOB drzi pozici nejvyznamnéjsi stavebni spofitelny v
Ceské republice s bilanéni sumou 120,5 mid. K¢&
(téméf 30% podil na trhu). O pies jeden milion klientl
se na vice nez 200 obchodnich mistech stara témér
1500 obchodnich zastupcd.
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Vysledky projektu

e Podarilo se prejit na podporovany systém a zajistit
kontinuitu sluzeb pro aplikace i audit.

e Vyrazné se snizily naklady a pracnost diky
automatizaci a snadnym aktualizacim.

o Dostupnost sluzeb nebyla migraci prakticky
ovlivnéna a integrované aplikace nevyzadovaly
zadné upravy.

e Bezpeclnosti propustnost systému se zvysSily.

e Novy systém bez problému zvlada vytizenost:

o 1000 pozadavkd na AM za minutu
o 1000 paralelnich session
o 10 000 aktivnich paralelnich tokent (CTS)
e Zavedené pristupy pfipravily feSeni na pfipadny

budouci provoz v kontejnerizovaném prostredi.

Vytvorili jsme dalsi bezpecnostni prvek pro
pristup do cilovych systémd, ktery spliuje
nejvyssi bezpecnostni standardy
s moznosti rozsifeni na Sirokou skdlu
dalsich IT systémd. Soucédsti bylo
i rozsifeni o 2FA autentizaci.
Pracovnici dodavatele byli kdykoliv na
telefonu a technickd uroven lidi byla
vysokd. Proaktivné navrhovali novd reseni
a byli velmi ochotni pfeddvat pracovnikim
objednatele potfebné know-how i z jinych
IT oblasti.

— Pavel Jiranek, vedouci IT Operations, CSOB Stavebni

O Orchitechu

Pomahame IT oddélenim Fidit pfistup v komplexnich
prostiedich. Specializuje se na feSeni v oblasti
Identity & Access Managementu.

Plsobime na trhu pfes 18 let a realizovali jsme vice
nez 100 projektd pro 50 klientd z verejného i sou-

kromého sektoru.
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