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IdM nasazeny firmou Orchitech si nas ziskal svoji rychlosti a spolehlivosti.
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Plvodni IdM od spole¢nosti Novell prestalo
Jihoceské Univerzité (JU) vyhovovat.

Implementace procesu zastarala, byla chybo-
va a jakkoliv upravit konfiguraci bylo slozité.

,V plvodni implementaci bylo v podstaté

nemozné provést rekonciliaci, tj. srovnani
chténého a aktudlniho stavu systému, ktery
se z néjakého dlvodu rozsynchronizoval,”
uvadi k pdivodnimu stavu pan Marek.

Dale doslo ke zméné cenové politiky vyrobce
plvodniho systému s nacenénim dle poctu
identit. Téch ma univerzita desitky tisic, ¢imz
se licence neimérné a neudrzitelné prodrazi-
ly. Univerzita tak musela pfistoupit ke zméné
systému.

Total Cost of Ownership

Univerzita v ramci vybéru dodavatele

kalkulovala pétileté celkové naklady
zahrnujici licen¢ni poplatky, maintenance,
podporu a opci na rozvojové prace
v rozsahu az 1000 hodin. Podminkou bylo
predani kompletnich konfiguraci tak, aby
Kvli

tomu jsme také preferovali open-source

nevznikla zavislost na dodavateli.

platformu. Reeni od Orchitechu nabidlo
transparentni cenovou politiku a univerzita
novy systém ziskala za cenu jednoho roku
licenéni podpory pfedchoziho feseni.
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Tim se otevielo okno prilezitosti k implementaci
procest dle aktualnich potfeb a fadé vylepseni.
sUniverzita dopfredu tusila, Ze bude lepsi prejit
na novy systém. Hlavnim parametrem pro vybér
nového systému ptitom bylo TCO, tedy snizeni
nakladl oproti plvodnimu feseni,” fika pan
Marek.

Orchitech zvitézil ve vybérovém fizeni a dodal
feseni postavené na produktu Wren:IDM, open-
-source nastupci projektu OpenIDM. ,Ziskali

rychlejsi, predikovatelnéjsi a v pripadé havarii Ize
stav jednodusSe narovnat, at uz na vstupu do
IdM, kdy si IdM “dohraje” zmény ze zdrojového
systému, nebo naopak zkontroluje a sjednoti
stav v cilovém systému (LDAP, AD apod.),”
Marek. Flexibilita Wren:IDM
umoznila snadno implementovat i pozadavky

pokracuje pan

dané specifickym univerzitnim prostredim,

véetné prizplsobeného uzivatelského rozhrani.

Skartace osobnich udaju

Sprava identit je ze své podstaty vhodnym
nastrojem pro automatickou spravu osobnich
Gdaji v fizenych systémech, zejména cCasto
opomenutych proceslt skartace, stanovenych
GDPR. Skartaci osobnich Udaji vyZaduje také
uoou.

V univerzitni praxi se ale objevuji specifické
vyzvy. Midze jit tteba o studenty nastupujici na
navazujici studia nebo zaméstnance, ktefi se
vraceji pouze na jeden semestr. Okamzita
skartace by ovSem pfindSela problémy pfi
zachovani kontinuity dat ve v8ech systémech
organizace. Proto ji nejprve nahrazuje tzv. pseu-
donymizace. Ta sice smaze nepotifebné osobni
Udaje z identity, ale stale je mozné provadét
korelaci s vyuzitim hashe unikatniho identifika-
toru identity. V takovém pfipadé se identita
obnovi diky nac¢teni dat z personélnich systémd.
Az po uplynuti nastavené |haty daného typu
identity dochazi ke skartaci, tedy ke kompletni-
mu smazani identity a navazanych vztaha.

reseni



Sprava hostovskych
identit

Na verejnych vysokych $koldch je bézna velka
fluktuace identit. Kromé studentl jde treba
o hosty konferenci a externi spolupracovniky,
ktefi potrebuji vybrané pristupy jako WiFi
a pristupové karty. Proto IdM umozriuje spravu
doc¢asnych identit, resp. hostovskych identit.
Spravu provadi administratofi v ramci jednotli-
vych fakult, kde mohou pro kazdou fakultu
definovat omezeni — tfeba maximalni platnost ¢i
prefix uzivatelského jména.

Celouniverzitni administratofi mohou spravovat
hostovské identity pro vSechny fakulty. IdM se po
zalozeni hostovské identity postara o cely zivotni
cyklus, pridéli vSechny potfebné pristupy a ve
spravny ¢as zafidi jejich odebrani. Pfi zavadéni
nového feseni jsme se vSak museli potykat
i s chybami predchoziho systému, které jsme se
rozhodli jednou provzdy nechat v minulosti.

Udrzeni kontinuity pri
opusténi univerzity

Uzivatelé mohou vyuzivat nékterych sluzeb
i urcitou dobu po opusténi univerzity - treba
pristupovat k univerzitni emailové schrance.

Toto jsme vyfesili zavedenim konfigurovatelnych
karencénich Ihat. Lhity jsou specifické pro rlzné
typy identit a jejich parametry Ize libovolné upra-
vovat. Pro kazdou identitu je pfi jejim ukonceni
vypocitana doba uchovani. Az po jejim uplynuti
dojde ke skute¢nému ukonceni identity a zablo-
kovani pfistupd. Na vypocitanou dobu uchovani
jsou navazany i dalsi procesy, napf. nastaveni
pfesmérovani posty na osobni e-mail.

Problémy odhaleny jiz pri
implementaci

Pri implementaci jsme s vyuZitim synchronizace
v rezimu simulovaného zapisu (,dry run®) objevili
fadu problémU konzistence dat, které pretrvavaly
z pavodni IdM:

# V Active Directory jsme odhalili fadu nekonzis-
tenci v atributech (mezery za jménem, ¢arky v DN
apod.).

# Konvence pro uzivatelské jméno v nékterych
pfipadech generovaly jméno delsi nez 20 znakd,
a dochéazelo tak k prekro¢eni limitu v AD (pGvodni
nahrazované |[dM jméno bez chyby zkratilo).

# Hesla obsahovala fadu neshod, nebot heslové
politiky plvodniho IdM nebyly sladény s poza-
davky AD. Data v pdvodnim IdM tak nebyla
v souladu s daty AD.

# DalSi nepresnosti byly v e-mailovych adre-
sach vygenerovanych plvodnim IdM, které
neodpovidaly poZadovanému algoritmu. Nové
IdM tyto problémy napravivlo.

# LDAP pro FreeRADIUS obsahoval vicehodno-
tové zaznamy v atributech, které mély byt
single-value. Plvodni IdM problém nehlasilo,
a nékteré ucty tak mohly byt interpretovany
myIné.

# Nékteré systémy vynucovaly referencni
integritu, kterou IdM mélo zohlednit mj. spravnym
poradim zakladani a modifikace zaznamu. Jelikoz
se toto nedélo, operace plvodniho IdM mohly
koncit chybou a data nebyla radné synchronizo-
vana.

Diky vcasné identifikaci jsme tyto problémy vyre-
Sili zacisténim dat a Upravou IdM skriptd,
a tak nasledny prechod do produkce probéhl
hladce.
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Diky peclivé ptipravé probéhla kompletni produkéni migrace béhem necelého tydne. Pfechod na nové IdM

probéhl bez vypadku a bez dopadu na koncové uzivatele.

Po pfechodu dramaticky poklesla chybovost zpracovani IdM procesd.

14 000 33 000
korektné zakazanych Uc¢td
naparovanych bez vlastnika

validnl'ch l:létlj (Ucty byvalych studentd)

~

O JihocCeské univerzité

Jiho&eska univerzita v Ceskych Budéjovicich
patfi mezi 10 nejvétsich univerzit v Ceské
vice nez 10 000

studentd, jejichz vyuka zaméstnava stovky

republice. Navstévuje ji
pracovnika.

Rizeni pfistupd k IS/IT je na JU naro&né nejen
kvali poctu identit, ale i diky pravidelnému
narazovému pfichodu a odchodu studentl
v jednotlivych studijnich obdobich.

S Orchitechem spolupracuje jiz od roku 2014.

Jihoc¢eska univerzita

v Ceskych Budgjovicich
University of South Bohemia
in Ceské Budé&jovice

80

nespravné

povolenych G¢td
(Ucty, které mély byt
zakazany, ale nebyly)

8

chybéjicich ucta
(Gcty, které dle IdM mély existovat,
ale neexistovaly)

O nas

Pomahame IT oddélenim se spravou identit
a pristupl, coZ jim vyfesi jednu ze Gtyf kritic-
kych komponent organizaéni bezpecénosti,
pfinese Usporu nakladld na spravu identit,
odstrani stres
z auditu a IT se tak mdze soustfedit na strate-
gické business cile.

S na8i pomoci mizete efektivné spravovat
a zabezpecovat identity zaméstnancl, exter-
nich pracovnikl, studentl i zakaznik(. Nase
portfolio zahrnuje minimalisticka feseni aktu-
alnich problémd i robustni systémy zcela
pokryvajici procesy firmy.

V pribéhu let jsme Uspésné dokondili vice nez
150 projektd pro priblizné 50 klientd a jsme
hrdi na nase dlouhodobé vztahy s partnery,
¢asto trvajici vice nez 10 let.
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