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Jihoceska univerzita: Efektivni sprava

identit s Wren:IDM

Jihoéeska univerzita v Ceskych Budé&jovicich z dlivodu
neudrzitelnosti pivodniho feseni potfebovala novy spoleh-
livéjSi zplsob fizeni identit pro prostredi s tisici studenty,
pravidelnymi nastupy a odchody i mnoZstvim systémd.
Orchitech uspél s reSenim Wren:IDM diky jeho flexibilité,
rychlosti, transparentnim nakladlim a schopnosti pfrizplisobit

se specifickym procesiim univerzity bez zbyteéné slozZitosti.

Kdyz staré reseni nestaci

PlGvodni IDM od spole¢nosti Novell prestalo
JihoCeské Univerzité vyhovovat. Implementace
procesl zastarala, byla chybova a jakkoliv upravit
konfiguraci bylo slozité.

.V plvodni implementaci bylo v podstaté nemozné
provést rekonciliaci, tj. srovndni chténého a aktual-
niho stavu systému, ktery se z néjakého ddvodu
rozsynchronizoval,” uvadi k pQvodnimu stavu pan
Marek, vedouci Utvaru informaéni infrastuktury
JihoCeské univerzity. Dale doSlo ke zméné cenové
politiky vyrobce plvodniho systému na nacenéni dle
poctu identit. Téch ma univerzita desitky tisic, ¢imz
se licence neumérné a neudrzitelné prodrazily.

Univerzita tak musela pfistoupit ke zméné systému.

Tim se otevielo okno pfilezitosti k implementaci
proces( dle aktualnich potfeb a fadé vyleps$eni. ,Uni-
verzita dopfedu tusila, Ze bude lepsi prejit na novy
systém. Hlavnim parametrem pro vybér nového
systému pfitom bylo TCO, tedy sniZeni ndklad( oproti

plUvodnimu feseni,” fika pan Marek.
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Univerzita v ramci vybéru dodavatele
kalkulovala pétileté celkové naklady zahr-
nujici licen¢ni poplatky, maintenance,
podporu a opci ha rozvojové prace v rozsa-
hu az 1000 hodin. Podminkou bylo pfedani
kompletnich konfiguraci tak, aby nevznikla
zavislost na dodavateli. Kvlli tomu také
preferovali open-source platformu. Reseni
od Orchitechu nabidlo transparentni ceno-
vou politiku a univerzita novy systém ziska-
la za cenu jednoho roku licen¢ni podpory

predchoziho feseni.
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Orchitech zvitézil ve vybérovém fizeni a dodal feSeni
postavené na produktu Wren:IDM, open-source
nastupci projektu OpenIDM. Flexibilita Wren:IDM
umoznila snadno implementovat i pozadavky dané
univerzitnim

specifickym prostfedim,  vc€etné

prizplsobeného uzivatelského rozhrani.

Ziskali jsme zcela novy systém, ktery je
a v pfipadé havdrii Ize stav jednoduse
narovnat, at uz na vstupu do IDM, kdy si
IDM “dohraje” zmény ze zdrojového systé-
mu, nebo naopak kdyz zkontroluje a sjed-

noti stav v cilovém systému.

— Ing. Jan Marek
vedouci Utvaru spravy informaéni infrastruktury

Jiho&eskd univerzita

Problémy odhaleny jiz pfri
implementaci

Pri implementaci jsme s vyuzitim synchronizace
v rezimu simulovaného zapisu (,dry run”) objevili
fadu problémd konzistence dat, které pretrvavaly
z plvodniho IDM:

e V Active Directory jsme odhalili fadu nekonzist-
enci v atributech (mezery za jménem, ¢arky v DN
apod.).

e Konvence pro uzivatelské jméno v nékterych
pfipadech generovaly jméno del$i nez 20 znakd,
a dochazelo tak k prekroceni limitu v AD (pGvod-
ni nahrazované IDM jméno bez chyby zkratilo).

e Hesla obsahovala fadu neshod, nebot heslové
politiky pdvodniho IDM nebyly sladény s poza-
davky AD. Data v plvodnim IDM tak nebyla
v souladu s daty AD.

o DalSi nepresnosti byly v e-mailovych adresach
vygenerovanych plvodnim IDM, které neod-
povidaly poZadovanému algoritmu. Nové IDM
tyto problémy napravilo.

e LDAP pro FreeRADIUS obsahoval vicehodnotove
zdznamy Vv atributech, které mély byt single-val-
ue. PGvodni IDM problém nehlasilo, a nékteré

ucty tak mohly byt interpretovany myiné.

¢ Neékteré systémy vynucovaly referencni integri-
tu, kterou IDM mélo zohlednit mj. spravnym
pofadim zaklddani a modifikace zaznamd.
JelikoZ se toto nedélo, operace plvodniho IDM
mohly konc¢it chybou a data nebyla fadné

synchronizovana.
Diky v€asné identifikaci jsme tyto problémy vyfeSili
zacisténim dat a Upravou IDM skriptl, a tak nasledny
pfechod do produkce probéhl hladce.

Specifika reseni

o (15 000 aktivnich)

5 zdrojovych systém: 10 Fizenych systému:

e systém pro studijni e MS Active Directory

agendu IS/STAG « LDAP

e personalni systém
EGJE

e PostgreSQL DB

o« RADIUS LDAP

e systém pro ) )
.. ] e Kkaretni systém
celozivotni
vzdélavani e knihovni systém

o karetni systém e adalsi

e evidence budov

a mistnosti

Udrzeni kontinuity pfi opusténi
univerzity

UZivatelé mohou vyuzivat nékterych sluzeb
i uréitou dobu po opusténi univerzity — tfeba

pristupovat k univerzitni emailové schrance.

Toto jsme vyfreSili zavedenim konfiguro-
vatelnych karencnich |h{t. Lhlty jsou
specifické pro rlzné typy identit a jejich
parametry lze libovolné upravovat. Pro
kazdou identitu je pfi jejim ukonceni
vypocitana doba uchovani. Az po jejim
uplynuti dojde ke skute¢nému ukonceni
identity a zablokovani pristupd. Na vypodi-
tanou dobu uchovani jsou navazany i dalsi
procesy, napf. nastaveni presmérovani

posSty na osobni e-mail.



Skartace osobnich udaijti

Sprava identit je ze své podstaty vhodnym
nastrojem pro automatickou spravu osob-
nich Udajd v fizenych systémech, zejména
¢asto opomenutych procesl skartace, stan-
ovenych GDPR. Skartaci osobnich udajd
vyzaduje také U0OOU.

V univerzitni praxi se ale objevuji specifické
vyzvy. Mlze jit tfeba o studenty nastupujici
na navazujici studia nebo zaméstnance,
ktefi se vraceji pouze na jeden semestr.
Okamzita skartace dat by pfinasela
problémy pfi zachovani kontinuity dat ve
vSech systémech organizace. Proto ji
nejprve nahrazuje tzv. pseudonymizace. Ta
sice smaze nepotiebné osobni Udaje z iden-
tity, ale stale je mozné provadét korelaci
s vyuzitim hashe unikatniho identifikatoru
identity. V takovém pripadé se identita

obnovi nactenim dat z personalniho systému.

AZ po uplynuti nastavené Ihlty dochazi ke
skartaci, tedy ke kompletnimu smazani

identity a navazanych vztahd.

Migrace

Diky peclivé pripravé probéhla kompletni produkéni
migrace béhem necelého tydne. Pfechod na nové IDM
probéhl bez vypadku a bez dopadu na koncové
systémy a uzivatele. Po pfechodu dramaticky klesla

chybovost zpracovani IDM procesd.

Pribéh migrace:

Sprava hostovskych identit

Na verejnych vysokych Skolach je bézna
velka fluktuace identit. Kromé studentd jde
tfeba o hosty konferenci a externi spolupra-
covniky, ktefi potfebuji vybrané pristupy
jako WiFi a pristupové karty. Proto IDM
umoznuje spravu docasnych identit, resp.
hostovskych identit. Spravu provadi admin-
istratofi v ramci jednotlivych fakult, kde
mohou pro kazdou fakultu definovat
omezeni - tfeba maximalni platnost ¢i prefix

uzivatelského jména.

Celouniverzitni administratofi mohou spra-
vovat hostovské identity pro vSechny fakul-
ty. IDM se po zalozeni hostovské identity
postara o cely zivotni cyklus, pridéli vSech-
ny potfebné pfistupy a ve spravny cas zaridi

jejich odebrani.

e 14 000 korektné naparovanych valid-
nich uctd

o 33000 zakazanych uctl bez vlastnika
(ucty byvalych student()

e 80 nespravné povolenych Gctl
(ucty, které mély byt zakazany, ale
nebyly)

e 8 chybéjicich uctl
(ucty, které dle IDM mély existovat, ale
neexistovaly)

nacteni dry run plna plna piny provoz
zdrojovych rekonciliace rekonciliace rekonciliace
Systémfj vytvofeni vavzeb, narovnani systémda Y )
vypnuti starého IDM, report zmen o
migracni data
stfeda Ctvrtek patek sobota nedéle



PFinosy pro univerzitu

Cilem projektu bylo zvySit spolehlivost, snizit
provozni naklady a ziskat plnou kontrolu nad Zzivot-
nim cyklem identit v celé univerzitni infrastruktufe.

To vSe se podafilo v ramci projektu naplnit.

Implementace Wren:IDM na JihoCeské univerzité
ukazala, Ze moderni fizeni identit dokaze vyrazné
zlepSit provozni efektivitu, bezpecnost i dlouhodo-
bou udrzitelnost IT prostfedi, a to i v organizaci
s velmi specifickymi naroky a vysokym poctem

identit.

080 % Nizsi TCO

méneé incidentl diky open-source
platformé a trans-
parentnimu modelu

provozu

souvisejicich se
spravou identit
a pristupl

&
!

O klientovi

Jiho&eska univerzita v Ceskych Budéjovicich patfi
mezi deset nejvétsich univerzit v CR. Navstévuje ji
pres deset tisic studentl, jejichz vyuka zaméstnava
stovky pracovnik.

Rizeni pfistupd k IS/IT je na JU naroéné nejen kvfli
pocCtu identit, ale i diky pravidelnému narazovému
prichodu a odchodu studentd v jednotlivych studijnich
obdobich.

S Orchitechem spolupracuje jiz od roku 2014.
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Radi se podélime o dalsi zkusenosti z univerzitniho,

verejného i soukromého sektoru.

IDM nasazeny firmou Orchitech si nds
ziskal svoji rychlosti a spolehlivosti.
Dle systému RT ted' feSime o 80 % méné
poZadavkl. Zbylych 20 % pak tvori
pfevdzné jen zapomenutd hesla. Reseni
pokrylo vSechny nase potreby, a to ve

slibeném terminu.

— Ing. Jan Marek
vedouci Utvaru spravy informaéni infrastruktury

JihoCeska univerzita

Snizeni zatéze Pripravenost

IT
vétsina procest nad
identitami je nyni
plné automatizovana

na audit
a legislativni
pozadavky (GDPR,
bezpecnost dat)

O Orchitechu

Pomahame IT oddélenim:

o efektivneé ridit identity a pfistupy

e automatizovat rutinni ¢innosti

e zvySovat bezpecnost

o Setfit Cas a naklady

Nase feSeni zajistuji soulad s legislativnimi poza-
davky, véetné GDPR, NIS2, nového kybernetického
zdkona a dalSich. Plsobime na trhu od roku 2008
arealizovali jsme jiz vice nez 100 projektl pro 50 kli-

entl z vefejného i soukromého sektoru.
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